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Présentation de 
Cyber ETHIC
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Cyber ETHIC
GRC Pure Player, Cyber ETHIC accompagne et forme les organisations sur la
Gouvernance SI, l’analyse des Risques et la Conformité en cybersécurité selon
des principes éthiques et centrés sur l’humain.

Un accompagnement clair et adapté de nos clients, une implication forte auprès
de la jeunesse (mentorat, enseignement, jury d’examens), le partage des
connaissances et l’élévation de la maturité cyber (conférences, CLUSIR,
Cyber’Occ, MonAideCyber de l’ANSSI) forment les piliers de nos valeurs.
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Transparence
Accompagnement 

clair sur un 
périmètre et un 

tarif défini au 
préalable

Ecoute
Prestations 

adaptées au juste 
besoin

Bienveillance
Accompagnement 

avec une réelle 
volonté de faire 

grandir

Adaptabilité
La mission 

s’adapte à vos 
contraintes de 

ressources et de 
disponibilité

Conseils
Conseils adaptés 
à l’environnement 

et au contexte 
métier



Offre gouvernance 360°
Analyse des risques 

cyber Audit de maturité RSSI Externalisé

Conformité aux 
réglementations cyber

Définition d’une 
gouvernance de la 

sécurité des systèmes 
d’information

Définition des politiques 
de sécurité

Intégration de la 
sécurité dans les 

projets
(Security by design / 

Homologation)

Plan de continuité et de 
reprise informatique

Formation 
cybersécurité
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Nos référencements
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Mon Aide Cyber
• Collectivité, association ou 

entreprise
• Diagnostic de 1h30
• Conseil sur 6 mesures urgentes
• Suivi à 6 mois
• Dispositif gratuit

Diag Cyber
• PME et ETI sous conditions
• Missions d’audit sur 8 jours
• Inventaire des actifs sensibles
• Plan de sécurisation
• 8 800 € dont 32% pris en 

charge par BPI France

AFNOR BAO
• Toutes organisations
• Système de mise en relation 

avec des experts qualifiés par 
AFNOR

• Commission sur la prestation 
souscrite
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Formations
 Formation aux principes de la 

gouvernance de la sécurité des 
systèmes d’information.

 Sensibilisation du personnel aux 
bonnes pratiques et menaces 
cyber.

Pour qui?

Dirigeants, responsables, salariés,
professionnels ou non de la cybersécurité,
désirant approfondir leurs connaissances
dans la gouvernance de la sécurité des
systèmes d’information.
Organisation souhaitant élever le niveau de
maturité cyber de son personnel.
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Menaces 
cyber

Bonnes 
pratiques

Démarche 
de 

gouvernance

Analyse des 
risques

ISO 27001

Coaching 
RSSI

Contenu adapté à vos besoins 
et votre contexte

Sur site client ou dans les 
locaux de Cyber ETHIC
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L’équipe 
pédagogique
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L’équipe pédagogique
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FORMATEUR Alexandre HARFI

TITRE Dirigeant et fondateur de Cyber ETHIC (organisme de formation)

DIPLOMES

Ingénieur Informatique
DPO certifié par Bureau Veritas et la CNIL
ISO 27005 sur les analyses de risque
MOOC de l’ANSSI
Atelier RGPD de la CNIL.

EXPERIENCES

Expériences de 10 ans comme Ingénieur Système et réseau ; 
Responsable des Systèmes d’Information du Groupe VINCI pendant 8 ans 
Directeur des Systèmes d’Information d’AXIANS Cloud Builder
DPO pour des organismes publics et privés depuis 2018
Enseignant vacataire à l’IAE de Montpellier depuis 2021.
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L’équipe pédagogique
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FORMATEUR Christophe NEGRE

TITRE Consultant GRC de Cyber ETHIC

DIPLOMES

SecNum de l’ANSSI
Atelier RGPD de la CNIL
Formation Délégué à la Protection des Données
Senscyber
SensyCrise

EXPERIENCES
Formateur en gouvernance cybersécurité
Accompagnement sur la gouvernance des organismes
Audit de maturité cyber



Les formations
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Formation Intra ou Inter-entreprise
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Formation Intra-entreprise

Les formations dites « intra » sont dispensées dans les
locaux de l’organisme à former et taillées sur mesure
selon les préférences du demandeur:

Nombre de participants allant jusqu’à 10 / session

Modalités de formation

Elles permettent de bénéficier de formations adaptées à
un secteur d’activité ou à une catégorie de personnes.

Elles permettent de bénéficier d’un parcours adapté au
niveau et au besoin de chacun.

Formation Inter-entreprise

Les formations dites « inter » sont dispensées dans les
locaux de Cyber ETHIC.

Nombre de participants allant jusqu’à 10 / 
session, selon un calendrier préétabli et 
régulièrement mis à jour sur https://cyber-ethic.com.

Elles favorisent les échanges entre les apprenants et
nos experts et le partage d’expériences et de méthodes
de travail entre les stagiaires.

Ce format permet de répondre à l’ensemble des
questions concernant la thématique de formation.

Cyber ETHIC a conçu des formations pratiques, imprégnées de ses valeurs et de ses expertises acquises
dans la gouvernance de la cybersécurité des organismes de toutes tailles et d’activités diverses.
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SENSIBILISATION AUX RISQUES 
CYBER
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MODULE FLASH



Sensibilisation aux 
risques cyber

Découvrir les chiffres clé des cyber malveillances en 
France, et leurs conséquences

Connaitre les types d’attaque les plus courants

Adopter les bons comportements pour diminuer son 
exposition aux risques 

 Savoir réagir en cas d’attaque
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Objectifs de formation
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Programme de la formation
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Etat des lieux 
des risques 

Cyber

Différents 
types 

d’attaque, et 
comment 

s’en protéger

Bien réagir Perspectives

17



© Cyber ETHIC 2025

Organisation de la formation

• Prérequis
Aucun

• Contrôle des acquis
QCM en fin de formation

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques:
- Méthodologie
Apports documentaires:
- Guide des bonnes pratiques (ANSSI)
- Guide d’hygiène informatique
Support de formation
Cas concrets et exemples
• Participants
De 1 à 10 participants
• Durée
1 journée de 7 heures
• Tarif Intra: 300€ Net de Taxe
• Tarif Inter: 220€ Net de Taxe

Pour qui?
Tout le monde
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Sensibilisation aux 
risques cyber



LES RISQUES CYBER
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MODULE INITIATION
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Découvrir les chiffres clé des cyber malveillances en 
France, et leurs conséquences

Connaitre les types d’attaque les plus courants

Adopter les bons comportements pour diminuer son 
exposition à ces risques 

Savoir réagir en cas d’attaque

Objectifs de formation
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Les risques cyber



Programme de la formation

Etat des lieux 
des risques 

cyber
Conséquences Panorama des 

menaces Perspectives Pratiques à 
adopter

Que faire en 
cas d’incident ?
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Les risques cyber
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Organisation de la formation

• Prérequis
Aucun

• Contrôle des acquis
QCM en fin de formation

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques:
- Méthodologie
Apports documentaires:
- Guide des bonnes pratiques (ANSSI)
- Guide d’hygiène informatique
Support de formation
Cas concrets et exemples
• Participants
De 1 à 10 participants
• Durée
1 journée de 7 heures
• Tarif Intra: 1 000€ Net de Taxe
• Tarif Inter: 700€ Net de Taxe

Pour qui?
Tout le monde
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ANALYSE & TRAITEMENT DES RISQUES 
CYBER

MODULE INITIATION
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Analyse & 
traitement des 
risques cyber

 Identifier les valeurs essentielles

 Evaluer l’écosystème

Définir les chemins d’attaques

Qualifier les risques cyber

 Elaborer un plan de remédiation

© Cyber ETHIC 2025

Objectifs de formation
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Programme de la formation

Enjeux de 
sécurité Le risque cyber

Démarche et 
méthodologies 
d’analyse des 
risques cyber

Définition du 
cadre 

d’analyse

Evaluation des 
menaces

Identification 
des faiblesses 

(chemins 
d’attaque)

Elaboration du 
plan de 

remédiation

Suivi et 
pilotage du 

risque
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Analyse & 
traitement des 
risques cyber

© Cyber ETHIC 2025

Organisation de la formation

• Prérequis
Aucun

• Contrôle des acquis
QCM à la fin de chaque module

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques:

- Méthodologie

Apports documentaires:

- ISO 27005, MEHARI, EBIOS RM

Support de formation

Cas concrets et exemples
• Participants
De 1 à 10 participants
• Durée
1 journée de 7 heures
• Tarif Intra: 1 000€ Net de Taxe
• Tarif Inter: 700€ Net de Taxe

Pour qui?
RSSI, RSI & DSI
Analyste risque SI
Délégué à la Protection des Données
Référent RGPD
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GOUVERNANCE DE LA SECURTIE DES 
SYSTEMES D’INFORMATION

MODULE INITIATION
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Gouvernance de la 
sécurité des 
systèmes 
d’information

Savoir identifier les acteurs de la cybersécurité et 
trouver les contenus adaptés à la réalisation de 
missions de sécurité des systèmes d'information.

Identifier les règlements et lois auxquels est soumis 
une organisation.

Comprendre les étapes d'une démarche de 
gouvernance de la sécurité des systèmes d'information

© Cyber ETHIC 2025

Objectifs de formation
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Programme de la formation

Enjeux de la 
cybersécurité

Acteurs de la 
cybersécurité 

en France

Socle 
réglementaire 

de la 
cybersécurité

Démarche de 
sécurisation 

d’une 
organisation

Sécurisation 
d’une 

organisation

Indicateurs et 
suivi de la 
sécurité
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Organisation de la formation

• Prérequis
Aucun

• Contrôle des acquis
QCM à la fin de chaque module

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques:
-Méthodologie
Apports documentaires:
- Norme ISO 27001
- Norme ISO 27005
Support de formation
Cas concrets et exemples
• Participants
De 1 à 10 participants
• Durée
1 journée de 7 heures
• Tarif Intra: 1 000€ Net de Taxe
• Tarif Inter: 700€ Net de Taxe

Gouvernance de la 
sécurité des 
systèmes 
d’information

Pour qui?
RSSI, RSI & DSI
Administrateur de la sécurité SI
Délégué à la Protection des Données
Référent RGPD
Responsable de la conformité
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FONDAMENTAUX DE L’ISO 27005
MODULE INITIATION
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Fondamentaux de 
l’ISO 27005

Découvrir les normes ISO liées à la sécurité des 
informations

Comprendre le cadre méthodologique de la norme 
ISO 27005

Être en position de pouvoir identifier, analyser, 
évaluer et traiter les risques selon cette méthodologie

Appréhender les processus de communication et de 
surveillance des risques

© Cyber ETHIC 2025

Objectifs de formation
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Programme de la formation

Normes ISO 
27XXX

Management du 
risque

Etablissement 
du contexte

Identification du 
risque

Analyse du 
risque

Evaluation du 
risque

Traitement du 
risque

Acceptation du 
risque

Communication, 
concertation, 

surveillance et 
revue du risque

© Cyber ETHIC 2025 33



© Cyber ETHIC 2025

Organisation de la formation

• Prérequis
Aucun

• Contrôle des acquis
QCM à la fin de chaque module

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques :

- Méthodologie

Apports documentaires:

- ISO 27005

Support de formation

Cas concrets et exemples
• Participants
De 1 à 10 participants
• Durée
1 journée de 7 heures
• Tarif Intra: 1 000€ Net de Taxe
• Tarif Inter: 700€ Net de Taxe

Fondamentaux de 
l’ISO 27005

Pour qui?
RSSI, RSI & DSI
Administrateur de la sécurité SI
Délégué à la Protection des Données
Référent RGPD
Responsable de la conformité
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INTRODUCTION A NIS 2
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Introduction à NIS 2
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Objectifs de formation

Comprendre les objectifs des directives NIS

Identifier les évolutions entre NIS 1 et 2

Découvrir le périmètre et mesures de la directive

Comprendre les enjeux de la transposition en France
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Programme de la formation

Rappel sur la 
directive NIS 

1
NIS 2

Transposition 
dans le droit 

français

Les mesures 
à prendre
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Organisation de la formation

• Prérequis
Aucun

• Contrôle des acquis
QCM à la fin de chaque module

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques :
- Méthodologie
Apports documentaires:
- Directive EU 2022/2555 (NIS 2)
- Simulateur éligibilité NIS 2
Support de formation
Cas concrets et exemples
• Participants
De 1 à 10 participants
• Durée
4 heures
• Tarif Intra: 500€ Net de Taxe
• Tarif Inter: 350€ Net de Taxe

Introduction à NIS 2

Pour qui?
Dirigeants
RSSI, RSI & DSI
Administrateur de la sécurité SI
Délégué à la Protection des Données
Référent RGPD
Responsable de la conformité
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PRINCIPES DE L’HOMOLOGATION DE 
SECURITE

© Cyber ETHIC 2025

INITIATION
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Principes de 
l’homologation 
de sécurité

Comprendre l'homologation de sécurité,

Savoir identifier la démarche adaptée,

Comprendre les étapes de la démarche et les livrables

Maintenir l’homologation dans la durée

© Cyber ETHIC 2025

Objectifs de formation
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Programme de la formation

Homologation: 
définition et 

usages

Les différentes 
démarches 

d’homologation

Rôles et 
responsabilités

Définir la 
stratégie 

d’homologation

La gestion du 
risque

Décision et 
maintien de 

l’homologation
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Organisation de la formation

• Prérequis
Aucun

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques :
- Méthodologie
Apports documentaires:
- Guide d’homologation de l’ANSSI
- IGI 1300
- RGS
- PSSIE
• Participants
De 1 à 10 participants
• Durée
7 heures

• Tarif Intra: 1 000€ Net de Taxe

• Tarif Inter: 700€ Net de Taxe

Pour qui?
Dirigeants
RSSI, RSI & DSI
Administrateur de la sécurité SI
Délégué à la Protection des Données
Référent RGPD
Responsable de la conformitéPrincipes de 

l’homologation 
de sécurité
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INTRODUCTION A HDS v2
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Introduction à 
HDS v2
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Objectifs de formation

Comprendre les objectifs de la certification HDS

Identifier les évolutions entre HDS v1.1 et HDS v2

Comprendre les limites de HDS v2
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Programme de la formation

Genèse 
du cadre 

HDS
HDS v2 Evolution 

d’HDS v2

Les 
limites 

d’HDS v2
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Organisation de la formation

• Prérequis
Aucun

• Formalisation à l'issue du stage
Attestation de fin de formation

• Moyens pédagogiques
Apports théoriques :
- Méthodologie
Apports documentaires:
- Référentiels HDS v2
- Référentiels HDS v1
- SecNumCloud 3.2
- Code de la santé publique
• Participants
De 1 à 10 participants
• Durée
4 heures

• Tarif Intra: 500€ Net de Taxe

• Tarif Inter: 350€ Net de Taxe

Introduction à 
HDS v2

Pour qui?
Dirigeants
RSSI, RSI & DSI
Administrateur de la sécurité SI
Délégué à la Protection des Données
Référent RGPD
Responsable de la conformité
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Cyber ETHIC
94 Grand rue

34470 PEROLS

contact@cyber-ethic.com
09 78 80 46 78

https://cyber-ethic.com
Cyber ETHIC | LinkedIn

mailto:contact@cyber-ethic.com
mailto:contact@cyber-ethic.com
mailto:contact@cyber-ethic.com
https://cyber-ethic.com/
https://cyber-ethic.com/
https://cyber-ethic.com/
https://www.linkedin.com/company/cyber-ethic
https://www.linkedin.com/company/cyber-ethic
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